GDPR
Valutazione, gestione e copert
dei rischi tecnologici
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Target geografico

Italia
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Volume ricerca
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Dati demografici
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Privacy personale

Gli individui hanno il diritto

Controlli e notifiche

| responsabili del trattamento

a dovranno:

"Ab'gedefe ai loro dati .

personali

« Correggere gli errori nei
propri dati personali

» Cancellare i propri dati
personali

-+ Scopo del trattamento
dei propri dati personali .

» Esportare dati personali

Proteggere i dati personali
usando adeguate policy di
sicurezza

Avvisare le autorita entro
72 ore dalle violazioni

Ricevere il consenso prima
di elaborare dati personali

Tenere le registrazioni che
dettagliano il trattamento

Policies trasparenti

e (hiare

| responsabili del
trattamento sono obbligati

a.

Fornire un awviso
chiaro sulla raccolta dei
dati

Finalita del trattamento
e casi d'uso

Definire le policies di
conservazione e di
cancellazione dei dati

Quali sono le principali modifiche con il GDPR?

T e formazione

| responsabili del
trattamento dovranno:

Formare il personale e
gli impiegati

Controllare e aggiornare
le policies sui dati

Adottare un Data
Protection Officer

Creare e gestire
contratti
trattamento/fornitore




GDPR Art.32

Tenendo conto dello stato dell'arte e dei costi di

attuazione, nonché della natura, dell'oggetto, del contesto e
delle finalita del trattamento, come anche del rischio di varia
probabilita e gravita per i diritti e le liberta delle persone fisiche,
il titolare del trattamento e il responsabile del trattamento

mettono in atto Misure tecniche e organizzative

adeguate per garantire un livello di sicurezza adeguato al
rischio.

Classified as Highly Confidential




RISK ASSESMENT

Overall description of your risk profile

Exposure and Impact Vector for: —s—IPERTRADE SRL

* »
, enisa
X,

High risk exposure
Low risk impact

High risk exposure
High risk impact

¢

Level of Exposure to Threats and Vulnerabilities

Low risk exposure
Low risk impact

Low risk exposure
High risk impact

Potential Impact (Value of information plus IT systems to organization)

Classified as Highly Confidential

Overall description of your risk profile

Exposure and Impact Vector for: —s—IPERTRADE SRL

High risk exposure
Low risk impact

High risk exposure
High risk impact

Low risk exposure
Low risk impact

¢

Low risk exposure
High risk impact

Potential Impact (Value of information plus IT systems to organization)



E necessario realizzare un PIA SOLTANTO quando il trattamento "pud presentare un rischio elevato
per i diritti e le liberta delle persone fisiche" (articolo 35, paragrafo 1)

Quando il rischio e elevato in termini di gravita e probabilita?

a) una valutazione sistematica e globale di aspetti personali relativi a persone fisiche,

basata su un trattamento automatizzato, compresa la profilazione, e sulla quale si fondano
decisioni che hanno effetti giuridici o incidono in modo analogo significativamente su dette
persone fisiche;

Classified as Highly Confidential
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Valutazione del rischio

P ———— Confidentiality Integrity Availability
ORDER AND DELIVERY OF GOODS . .
DESCRIPTION Medium Medium Low
perconal Data Processed Conte.ict information (last a.nd first name, address, telephone number) payment data Overall Impact Evaluation @EDIUD
(credit card, bank account information)
Processing Purpose Order and delivery of goods
Data Subject Customers
Processing Means Order Management system PROBABILITY
ASSESSMENT AREA
@rnal ) Payment services provider LEVEL SCORE
Recipients of the Data External Delivery services provider Network and Technical Resources Medium 2
Internal Customer Relation Management (CRM) system
Internal Enterprise Resource Planning (ERP) system Processes/Procedures related to the processing of personal data Low 1
Data Processor Used In-house and external parties Parties/People involved in the processing of personal data Medium 2
Business sector and scale of processing Medium 2

Overall Threat Occurrence Probability < Medium (7) >

IMPACT LEVEL

Low Medium High / Very High

Low

THREAT OCCURRENCE
PROBABILITY Medium

High

X

Classified as Highly Confidential



Registro dei Trattamenti

specifico per Piccole e Medie Imprese

Registro dei Trattamenti del Titolare (Art. 30 GDPR)

Ragione Sociale IPERTRADE SRL Nome e Cognome Alberto Bottacin
iri i Responsabile della Protezione dei dati - iri i
Titolare del Trattamento Indirizzo i via del progresso 30 als] Indirizzo i via Begamo 3
Numero di Telefono 0498808289 DPO* (Art.37-39 GDPR) Numero di Telefono 390498808289
Email a.bottacin@ipertrade.com Email a.bottacin@ipertrade.com

Attivita di trattamento

Titolare del Trattamento Categoria di Dati

Classified as Highly Confidential

Descrizione Categoria Dati

Categorie di Interessati

(*) dove previsto

Tipo di Trattamento

Finalita
e (manuale o digitale)

Termini di Cancellazione

Trasferimenti di dati verso

si indicare il
Paese/Organizzazione) | -]

altri Paesi/Organizzazioni (se Misure di Sicurezza Tecniche / o
Organizzative

IPERTRADE SRL- Dati presenti nei curriculum vitae Per selezione dipendenti,
a.bottacin@ipertrade.com come titoli di studio, lavori svolti, collaborazione o partecipazione a firewall, anti malware, controllo
Curriculum Vitae lingue conosciute, ecc.. Dipendenti/Collaboratori/Candidati  bandi Digitale 2anni No accessi, backup
IPERTRADE SRL-
a.bottacin@ipertrade.com Dati relativi alle condanne penalio firewall, anti malware, controllo
Dati condanne penali reati dell'interessato Dipendenti/Collaboratori Digitale 2anni No accessi, backup
IPERTRADE SRL- Dati relativi alla guida di mezzi,
a.bottacin@ipertrade.com come multe ricevute, km percorsi firewall, anti malware, controllo
Dati di guida annui, ecc.. Dipendenti/Collaboratori contabilita Manuale/Digitale 10 anni No accessi, backup
IPERTRADE SRL- Dati afferenti ai corsi di formazione
a.bottacin@ipertrade.com seguiti, agli esami superati 0 mena, per ottenere le competenze firewall, anti malware, controllo
Dati formazione ai voti ottenuti durante i corsi ecc... Dipendenti,’CoIIaboratmi Microsoft e di altri partner Digitale 7 anni No accessi, backup
IPERTRADE SRL- Dati dovuti a monitoraggio di rete,
a.bottacin@ipertrade.com contenenti ad esempio i siti visitati, i firewall, anti malware, controllo
Monitoraggio dati di rete dispositivi utilizzati, ecc Dipendenti/Collaboratori/Clienti Controllo Digitale 2 anni No accessi, backup
Dati relativi alle buste paga e ai
IPERTRADE SRL- contratti dei dipendenti riportanti
a.bottacin@ipertrade.com retribuzione, ferie, permessi e firewall, anti malware, controllo
Payrall malattie prese, ect.. Dipendenti Pagamento dipendenti Manuale[Digitale 10 anni No accessi, backup
Dati di profilazione dei clienti o dei marketing, visualizzazioni firewall, waf, anti malware,
IPERTRADE SRL- possibili clienti privati come ad specifiche n ti di booking criptazione, anonimizazzione dati
a.bottacin@ipertrade.com esempia 1 gusti personaliin online e nei siti e-commerce in personali, controllo accessi,
Dati di profilazione riferimento ai prodotti offerti, ecc.. Clienti/Potenziali clienti genere, analisi previsionali,.. Digitale 7 anni Mo backup
IPERTRADE SRL- Dati contenenti informazioni



Cosa significa questo per i miei dati?

Controllo piu rigoroso su E Migliori strumenti di
dove vengono archiviati i dati governance dei dati per una
personali e come vengono migliore trasparenza,

utilizzati archiviazione e reporting

Proteggere la privacy
dei clienti con il GDPR

Politiche di dati migliorate per fornire
controllo alle persone interessate e
garantire un trattamento legale

Classified as Highly Confidential



Threat Intelligence

Data Loss Prevention

18

L
-

Windows Hello

Classified as Highly Confidential

E Audit Logs

Intune L_.?ﬂ

eDiscovery

Credential Guard

SOLUZIONI PER AIUTARE A
PREPARARSI PER IL GDPR

Information Protection g

Cloud App Security

-

e

Active Directory

Pg®
&

Log Analytics

0
1o

Data Log

Microsoft
Azure Key Vault

Data Classification

Threat Detection

&

Transparent Data Encryption
Always Encrypted



Come Iniziare?

|dentificare quali dati personali
vengono gestiti e dove risiedono

Governare come vengono utilizzati i
dati personali

Stabilire controlli di sicurezza per
prevenire, rilevare e rispondere a
vulnerabilita e violazioni dei dati

Conservare la documentazione
richiesta, gestire I'utilizzo dei dati e le
notifiche di violazione

Classified as Highly Confidential




Zel(@gles Scoprire?

Che impatto avra il GDPR sulla mia organizzazione?
Quanti “Dati Personali” ho?

Dove sono questi dati?
Il GDPR influira sulla mia organizzazione?

Da dove inizio?
Come inizio?

Che cosa devo cercare?
Come posso identificare i dati rilevanti per il GDPR?

Ci sono strumenti che possono aiutarmi?
Come trovo gli strumenti giusti che funzionano per me?




Scoprire

[dentificare quali dati personali vengono
gestiti e dove risiedono

1 semo:

Qualsiasi dato che aiuti
a identificare una
persona

Nome
Indirizzo Email
Social media posts

Informazioni fisiche,
psicologiche, o genetiche

Informazioni Mediche
Localizzazione
Dettagli Bancari

IP address

Cookies

Identita culturali

Classified as Highly Confidential

Inventario:

Identificare dove | dati
personali sono
archiviati e raccolti

Emails
Documenti
Databases
Archivi mobili
Metadata

Log files
Backups

Esempi di soluzioni

Microsoft Azure
Microsoft Azure Data Catalog

Enterprise Mobility + Security

(EMS)
Microsoft Cloud App Security

Office & Office 365

Data Loss Prevention
Office 365 eDiscovery

SQL Server and Azure SQL

Database
SQL Query Language




Microsoft Azure Data Catalog

Classified as Highly Confidential

Search

Searches

* Current Search

Source Type:

* Filtees

User Tags
[ GEsTIONALE (11
[ BOOKINGFOR [

SUBSCRIPTION (7)

RM (3)

Object Type
O Table (15)
[ patabase (3)

Source Type
EsaLs

Experts
[ d balinigipartrade.com (11)

AR Bipe

Q =
18 search results | [ Select Al
MNAME DESCRIP...
AsphietUsers.
EMAIL
Asphetlse...

ChANAG

AspNetlse...

Portals

CRM_SSIS...

Results Per

EXPERTS

malanzidiperts

dbeliniipenr.

malanziSiperts..

dbellnifipertr..

dbellind

dbelliniipert.

dbellinidipertr.

malarciipert

dbelinaipartrs

ﬂ =

Page: 10w
TAGS CONTAL.,
BOOKINGFOR . [Rr—

CRM GESTION.

BOOKINGFOR §..  Bookingfo

Sort By:

Table )

LAST REGISTE...

42018 1628

06/04/2018 1628

06/04/2018 1628

D6/04/2018 16:28: .

06/04/2018 16:28:

0G6/04/2018 1628,

06/04/2018 16:28:

AN_RAGSOC

Relevance v

SOURCE...

501 Serve:

S0 Serve:

SO Server

S0 Serves

S0 Serve

Belevance ¥

Highlight (}—

OBJECT...

Table

Table

Table

Dstabase

Dwtabase.

Table

Hightight (=

AN_RAGSOC2

LAST UPDAT...

F2018.172.

06/0472018 155,

0802018 172

06/0472018 165

06/0472018 165, 0604

06/0472018 162 06/04)

Openin..v

AN_INDI AN_NDIZ

Via Aninate, 4

Via Contarini,

Via del
Preg

esz0, 30

Vi Ehisen, 3

Viale dei

30020

ELTEL)

35041

30020

[T preview

false
false
g false
mail USER :
PSW:
false

PADOVA [

BP columns

AN_FATTMANUALE

AN_NOME_CONTENITORE1

Arredo € Design

Turismo

Servizi

Altro

AN_NOME_CONTENITORE2




Microsoft Azure Sgl Query

9]

P e L+

Panoramica

B Log attivita

& Categorie

X Diagnostica e risoluzione dei p
di Avvio rapido

S Editor di query (antepnma)

IMPOSTAZIONI
@ Piano tariffario (piano DTU)
@ Replica geografica

Controllo e rilevamento minac

Valutazione della vulnerabita (i

«l

Individuazione dati e ciassiﬁc*

Classified as Highly Confidential

Dynamic Data Masking

Transparent Data Encryption

$ a =

Stringhe di connessione
(#] Sincronizza con altri database

3  Aggiungi Ricerca di Azure

! Esporta '@ Commenti e suggerimenti

Panoramica Classificazione

Colonne classificate

170/3109

Tabelle contenenti dati sensibili

42/189

Distribuzione etichetta
| conFipenTIAL - GDPR

| conFipenTIAL
dbo v Tabella: 42 selezionate v
SCHEMA TABELLA
¥ dbo
AszpNetUsers
AspNetUsers
AspNetUsers

Tipi di informazioni univoci

Distribuzione del tipo di informazioni

er J Tipo di informazioni: 9 voci sele... v |

COLONNA

SecurityStamp
Address

CityName

Altre informazioni - Guida introduttiva 4

| conmact inFo

| name

| creoznTiaLs

| oTHER
BANKING

| creomcamo

| FnanciaL

| patz oF siRTH

| namonaL D

Etichetta Riservatezza: 2 voci sel...\s

TIPO DI INFORMAZIONI ETICHETTA RISERVATEZZA

Other Confidential

Contact Info onfidential - GDPR

Contact Info onfidential - GDPR




Office365 Data Loss Prevention

Fazioni

refnance dei dati

tione delle mina

che e indagini

E Report

g
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T Crea pianificazione

Data

08/04/18 15:36

81536

08/04/18 15:36

81336

058/04/18 15:36

18 0%:30

18 09:30

09/04,18 11:15

Esplora = Richiedi report

Regale

b21c9d7b-3035-4317-a59..

b21c9d7-30,

317-a59...

b21c9d7b-3035-4317-259..,

b21c9d7b-2035-4317-a59..

b21c8d7E

317-a59...

b21c9d7b-3035-4317-a50..

b21¢9d7b-3035-4317-a59...

b21c9d 7

_Exe:Rilevato un v:8a150fd.

Exe:Rilevato un v58e38fa.

_Exe:Rilevato un vi8e150fd...

_Exe:Rilevato un v.58230fa

Exe:Filevato un vi8e150fd...

_ s Rl

o 38fa..

_Exe:Low volume of-278ab,

Titolo

Attore

Azione

Tipo di informaziond riser....

France National 1D Card {C...

Franoe Natianal 1D Card (C...

Spain Social Security Mum,

France National ID Card {C...

Germany Identity Card Nu,

France National ID Card (C...

ny Ide

Credit Card Number

Credit Card Mumber

Credit Card Mumber

Credit Card Number

France National 1D Card {C

rd Mu_.

Numaro di informazioni r.,

18

14

Gravita

High

Hegh

High

Loy

View re



Office365 eDiscovery

Off

Ricerca PCI DSS Compliance » Core ED > Cerca

Home Blocco Cerca Esporta

+ 70> E LR

fi)

]
(5

MNome Datarice.. ¥ Autorericerca Query

PCIDS5325Sha-. 09/04/201-. AlbertoBo-.  SensitiveType:"Credi|
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Oagetto/titolo Tipo
ccData docx
Credit card numberd docx

Credit card number_E32F0A83-8AAE-4722-88... docx
Credit card number_82A841C8-E35A-4A84-A... docx
Credit card number2_A2107A33-2CBF-413D-...  doox
Credit card number3
112016lettera consegna bancomat
EQC_Public_API_v1.6

Hotwire_QuickConnect_API_Guide_Version_1_.. pdf

Mittente/...

Fabrizio ...
Alberto ...
Alberto ...
Alberto ...
Alberto ...
Alberto ...
Maria Cr...
ebdury@...

ddawson...

Modif..

09/04,20...
08/04/20...
08/04/20...
08/04/20...
08/04/20...

08/04/20...
29/11/2...

26/03/20...

Autore __ - lpertrade S

Scarica elemento originale

Padova, 1i 24 novembre 2016

Il sottoscritto, . nato a Trieste il 28.07.1970 e residente in |

magneti@TA\"[DNTEPASCHI Monte de1 Paschi di Siena numero

valida fino al 09/2019, da utilizzare esclusivamente per uso aziendale.

<




Microsoft Cloud App Security Discovery

ﬂ Cloud App Security Discovery Global view = Last Mdays = &
Dashboard ~ Discovered spps P addresses  Users
PP User Py Tradf
3 = T Cloud Discovery open alerts + Create pokicy
128 5875 3861 9 5 s
.JTB s73m
App categories b Tramg B Risk levels e B by we B
Sanctionsd 5 I 5a ] Buns. a
M Unsanctonsd 2 (]
Collaboration § b Ocher 50 120 68
Coud vioge I 114 GB 890
' ‘- s1ce Users | high risk
6868
o GoGh A View risk detai
Discovered apps 1 B Viewallapps | Cowsemeage ) by | teme B Top users | Top P addresses View all users | Trafe B
1

= K nGe s Laki 120 MB
5] 105 GB 18 M8
4] 104 GB 10 MB
v WA GE x_) 58 Ma
- 103 66 ks 97 MB

w0168
* 0GB
. 99 GB Apps headquarters location Mcingen B
= TGB

38 GB
- 2268 . .
= 14 GB
" 1168 ®
& 1G8
» Mover S50 MB
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Gestire

Governare come vengono utilizzati i dati

personali

Governance dei Dati:
Definizione di politiche,
ruoli e responsabilita
per la gestione e
I'utilizzo dei dati
personali

s D e on

2 lnprace o

* In transito

* Memorizzazione
S Reweiieiy

* Archiviazione

* Conservazione

» Disposizione

Classified as Highly Confidential

Clecclllesz o ol
Dati:

Organizzazione e
etichettatura dei dati
per garantire una
corretta gestione

I
Sensibilita
I topienic 0o
* Proprieta
s Ciistodi
* Administrators
e lUsors

Esempi di soluzioni

Microsoft Azure
Azure Active Directory
Azure Role-Based Access Control (RBAC)

Enterprise Mobility + Security
(EMS)

Azure Information Protection

Office & Office 365

Advanced Data Governance

Windows & Windows Server
Microsoft Data Classification Toolkit




Azure Active Directory

Interf

Tutti | servizi

B Dashboard

‘. Azure Active Directory

." Utenti

@ Applicazioni aziendali

Classified as Highly Confidential

ipertrade srl
IPERTRADE.COM

Q
-

_.Ll
Azure AD P1 Premium

Utenti e gruppi

Accessi utente
ACCESSI PER “TUTTI GLI UTENTI® TRA 11/03/2018 E 10/04/2018.

4.000

11 mar 18 mar 25 mar aprile

Novita

Disponibilita a livello generale di Azure AD Premium P2

Partner Microsoft con Ping Identity su accesso remoto
protetto

¢ Modifica dashboard  ” Schermointero (P Clona  [ij Elimina

Benvenuto nell'interfaccia di amministrazione di Az...

Azure AD favorisce Ia protezione
dell'azienda e offre nuove opportunita agli
utenti,

Altre informazioni su Azure AD
Consigliati

Sincronizza con AD di Windows Server
Consente di sincronizzare utenti e gruppi tra

la directory locale e Azure AD

Reimpostazione password self-service

Consente agli utenti di reimpostare le

password dimenticate

Informazioni personalizzate distintive
dell'azienda

Personalizzare il testo e la grafica che

Azure AD Connect Log di controllo

225 > fiiiaks 43
La sincronizzazione @ Visualizza attivita ﬁl

Attivita rapide

Aggiungere un u
Aggiungi un utente guest
Aggiungere un gruppo

nte

‘app aziendale

Portale di Azure

azure.com ki



Azure Information Protection

Classified as Highly Confidential

Inserisci Disegno Progettazione Layout Riferimenti Lettere Revisione Visualizza Sviluppo | Condividi i:' |v__|
ﬁ e 11— e ]
— v 22— v a—~ &= 3= &
T K K oae n | S EEE 8
0 q A A A f@ — < AaBbCcDe AaBbCcDe AaBbCe o
Incolla G c S as 2 & aby A - - - = L= el T MNormale | TMNessuna.. Titolo 1 Lloditica
= o 2 7 X X T T = & &
\ =] Qu - - %l ﬂ'

Appunti [} Carattere [F] Paragrafo [F] Personale [P
o CONFIDENTIAL - CREDIT CARD DATA Requisito per la compliance PCI DSS 3.2 Visualizza autorizzazioni... Pubblico
o Sensibilita: M Confidential - Credit Card Data ' Personale Pubblico Generale Generale ielevata - Confidential - Credit...
L 2-.-1-.-5-.-1-.-z-.-J-|-4-|-5-|-6-|-?-.-a-|-9-|-10-|-11-|-12-.-13-.-14-.-15-.-16-.-1 Riservato Polzog24e 0 2540 26 2T

Riservatezza elevata 3

~
= .~ Confidential - Credit Card Data
¥ IPERTRADE SRL - HIGH COMFIDENTIAL
e .~ Mostra barra
i ﬁ' Rileva e revoca
i Credit card number: @ Guida e commenti
= type: American Express
5 number: 3793 98011992279
o Quy; 816
- exp. 03/20
~ name: ADRIAN CHAPMAN \
: )
. (b-
il . \
: §\
» \Q )
@ &J
= L4
g LI o\

®



Azure Information Protection

@ |pertrade

-+ Nuovo - T Carica v ¢ Modificarapida & Condividi @ Copia collegamento

Documenti Tecn... » CERTIFICAZIONI

D MNome

Al
@ ccData.doox
@ Credit card number3.docx

@ Credit card numberd.docx

@ patente.docx

Classified as Highly Confidential

> GDPR > Carte di Credito

Data/ora modifica

leni alle 02:32

2 giorni fa

2 giorni fa

ler alle 12:17

Modificato da

- lpert

Alberte Bottacin - lpertrad

Alberto Bottacin - Ipertrad

Alberto Bottacin - Ipertrad

Ve B .
ro Sincronizza

Etichetta applicata

10/04/2018 01:38

10/04/2018 01:38

10/04/2018 01:38

{4+ Scarica

Etichetta applicata da

1073741823

1073741823

1073741823

B Esportain Excel o Flusso
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BookingFor Information Protection

<& Subscription X \b Home %\ S

&« C 0O | @ Sicuro | https://mars.bookingfor.com/Admin/Subscriptions/Edit ﬁ’| a = f

I App /i http/jvillaggio-mare  >h Find the bestonline; GT GTmetrix | Website S, [3 IPERTRADE Areadil: R Personalizza collegar @ httpi//localhost:588¢ Google Public Alerts i+ Download Android

s bookingfor @'mars  Merchants #~

= P 3 + Salva e chiudi % Chiudi

&  Dashboard Tempo ritenzione dati personali

= Prenotazioni e richieste <
Dati nominativi 800 giomi

E Inserzioni < (nome, cognome..)

o Informazioni di 500 giomi Marzio Cancello

Impostazioni < R
Pos contatto (indirizzi,

& Sottoscrizione < email...) & Informazioni personali Wk Prenotazione € Impostazioni
Credenaziali 3650 giorni

<>  Developer Area < ) o o Password
Dati finanziari 365 giomi
Date di nascita 60 giomi Vuoi cambiare password? Clicca sul bottone sottostante e cambia la password

KO

oo e oo [ Tcomtso pommril|

Dati carte di credito giomi

=

Autenticazione sicura a due fattori

Aiuto: puoi usare i seguenti placeholder per Disabilitato
{timeretention.contactinfo}; Credenziali {time;

bancari {timeretention.banking}; Dati carte d Elimina il mio account

Se nitieni che non utilizzerai pil i servizi di mars e desideri che il tuo account venga eliminato, ce ne occuperemo immediatamente. Tuttavia, tieni presente che non sara possibile

Descrizioni z
riattivario in seguito né recuperare i contenuti o le informazioni che hai inserito.

Se desideri ancora che il tuo account venga eliminato. clicca su “Elimina il mio account”

i < e i 8 Elimina il mio account

Classified as Highly Confidential



Proteggere

Stabilire controlli di sicurezza per
prevenire, rilevare e rispondere a
vulnerabilita e violazioni dei dati

Prevenire attacchi ai
dati:

Proteggere i vostri dati

Protezione fisica del
datacenter

Network security
Storage security
Compute security
Identity management
Access control
Enctyplion

Risk mitigation

Classified as Highly Confidential

Rilevazione e
risposta alle
violazioni:
Monitoraggio e
rilevamento di
intrusioni di sistema

System monitoring

ldentificazione
violazioni

Calcolo dell'impatto
Risposta pianificata
Disaster recovery

Notifiche DPA e
clienti

Esempi di soluzioni

Microsoft Azure
Azure Key Vault

Enterprise Mobility + Security
(EMS)

Azure Active Directory Premium
Microsoft Intune

Office & Office 365

Advanced Threat Protection
Threat Intelligence

SQL Server and Azure SQL

Database
Transparent data encryption
Always Encrypted

Windows & Windows Server

Windows Defender Advanced Threat Protection




KeyVault

? KeyVaultPartner

di credenziali delle chiavi

o €@ ﬁ Elimina =3 Sposta

Gruppo di risorse B Mome DINS

: IPERTRADE https://keyvaultpartner.vault.azure.net/
Panoramica
Localita SKU (piano tariffario)
Europa settentrionale Standard

B Logattivits .
Sottoscrizione (car

Controllo di accesso (1AM)

|D sottoscrizione

& Categorie
k3
K Diagnostica e risoluzione dei...
Monitoraggio
IMPOSTAZION!
Maostra dati per: | 1ora | 6 ore | 12 ore m T giomi | 30 giorni |
Chiavi . .
Fare clic per altre metriche.
[R Segreti : sy y :
Richieste totali (KeyVaultPartner) *Latenza media (KeyVaultPartner) *
= Certificati
Criteri di accesso 2
Proprieta L1
& Blocchi =
e Script di automazione
MONITORAGGIO 2 1 S0ms
, N _
Regole di awviso o\ L M G
. s z SECRET VAULT AUXILIARY KEY KEY SECRET AUXILARY VAULT
i Logdidiagnostica KEYVALLTEARTNER KEYVAULTEARTMER KEYVAULTRARTNER KEYWALLTEARTNER KEYVAULTBARTMER KEYVAULTRARTMER KEYWALLTRA KEYWALLTEAATHER

41 12 7 2 220 97 ms 66 49 ms

@ Log Analytics (OMS)
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Transparent data encryption

]
8
3y
o]
=
I
[
O
i
H :

Rephca geogranca

-y
o
o
"
L ]
=

1
i
]

o Transparent Data Encryption

CroniZza Con & gatapase
Anmiunai Ries 4 A
ggwu = WEfla -
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Dynamic Data Masking

EE Resuts 2l Messages

Customerld  Name Mationality — Email Sumame  Phone Language  Bithday Geng &
1 i3 Luca it luca@verdi it Werdi 123456789 it MULL 1]
= : z 5 Alex it alex @moore it Maoore 123456785 it MULL 0
| Aggiungiregolaperlam.. O X
_| g0 9 2 P & Maik: it maik @vogt de Vogt 123456785 en MULL 1]
7 Stefania it stefania@bianchi it Bianchi 312456785 en MULL ]
3 Aggiungi 3 Rimuovi [ Elimina a3 Maria talia mariorossi@marsincoming.com  Fossi 012154825145 MULL 1]
' E Maria it mario @rossid it Rossi 132456789 en MULL 1]
13 Mario it mariorossi @bookingfor. com Rossi 0458308289 en MULL 0
‘ ::: FH Resuts gl Messages
. , Customerld  Name Mationalty  Email Sumame Phone Language  Birthday Gender -
Selezionare l'elemento da mascherare 1 18
: 18 1 i3 OO0 Ka it [POO @ XK com PEEEE S AN it MULL 0
Schema 5 2 2 5 LEE it aXFHE¥HFK . com MEHOOOEKE oo it MULL 0
dbo wr ‘ ; 2 3 & MR it mACKEXK com  XOOO0O00L 000K en MULL 0
e 4 7 SKXOKK¥a it SHOOEXOK com  BXOOOOOO KA en MULL 0
Tabella 5 25 5 a M¥0Kn alia MA@ com  RXOO0CO00H oo it MULL 0
‘ Ciichomis o ‘ ? E 10 MM it MEKKE@XKKKcom RO woex en NULL 0
7 13 MG it mACUEM com  RAOOOGO04 oo en MULL 0
Colonna 8 14 CHAA0 A it POGEM00{com RAOOOGO00 o IT 15000101 00:00:00.000 O
‘ Email {nvarchar) T ‘ 3 15 MAOOCCOGE talia MAXX@Xcom OO0 P NULL 0
10 16 LEE SR ltalia arEO com FOOGOKH XK, it MULL 0
Selezionare la modalita di maschera AMMRHXEYD it S KX E KKK com SHEXEXX¥a oo it MULL 0
. 12 22 LRSS AR com ARG NN oo it MULL 0
Fonnato del sampe per o maschem 13 23 LOOGOGKKKe it BO@N0com  LOCOCOME w1t NULL 0
Posta eletironica (XK@ XHHX.com] hd 4 OO0 it W@ eom  CXOO00006 oo it NULL 0
15 25 [CEEEE S E T A com GROOO00N oo it MULL 0
16 2 [EEEEE SR | BROCK @K XK com DMK oo it 0 e
@) Query executed successfully. o bookingfordemo.database.win. &_mars_guestuser (143 ars_gdpr | D0:00:00 | 138 rows
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Azure Security Center

T subscriptions

SOL RECOMMENDATIONS TOTAL
Server Auditing & Threat detection not enabled & of 6 servers |
COwverview
Database Auditing & Threat detection not enabled 39 of 141 databases |
Recommendations Security solutions MNew alerts & incidents Bvents - last week
TDE not enabled 32 of 141 databases (V12)
T .
9 Total i & 3 Discovered J 0 «* 0‘ 70'( Total Healthy databases 21 of 141 databases
Brevention STORAGE RECOMMENDATIONS TaTAL
Compute Networking Storage & data Applications Healthy storage accounts 1of 1storage accounts
—
v - 50QL
< > @ MAME AUDITING & THREAT DETECTION ToE
15 Total HNo resources 142 Total Ho resources
- I ﬂ pkf2bevyew ]
| |
I 52 o ©
Detection ﬂ @ @
Security alerts + Most attacked resources + I W °
. I HIGH SEVERITY I m jasbaulToa o
Mo attacked resources to display
o 1] [
LCAY SEVERITY I u
) 0 & o L
] a
B [ [/
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0 Report

Conservare la documentazione, gestire
'utilizzo dei dati e le notifiche di violazione

Tenuta dei registri:

Le imprese dovranno
registrare il:

Finalita del
trattamento

Classificazione dei
dati personali

Terze parti con
accesso ai dati

Misure di sicurezza
organizzative e
tecniche

Tempi di
conservazione dei dati

Classified as Highly Confidential

Strumenti di
oo
Implementare
funzionalita di
reporting
Documentazione
servizi Cloud
Audit logs
Notifiche violazioni

Gestione delle
richieste relative ai
dati

Governance reporting
Compliance reviews

Esempi di soluzioni

Microsoft Trust Center
Service Trust Portal

Microsoft Azure
Azure Auditing & Logging
Microsoft Azure Monitor

Enterprise Mobility + Security (EMS)

Azure Information Protection

Office & Office 365

Service Assurance
Office 365 Audit Logs




Service Trust Portal

Compliance Manager ® Help

@ You are viewing the Release version of Compliance Manager. Click here to view information you have entered into the Preview version of Compliance Manager. Access to the Preview version will be discontinued at the end of August 2018. #
Please see the Compliance Manager FAQ for details.

Assessments  Action ltems ] Show Archived +Add Assessment Filter™

Classified as Highly Confidential

Default Group Compliance Score Default Group Compliance Score Default Group Compliance Score
Office 365 - GDPR Office 365 - NIST 800-53 Office 365 - 1ISO 27001:2013
Actions™" Of 568 Actions™" Of 4020 Actions™" of 1078
Created Medified Created wodified Created Madified
3/9/2018 482018 37972018 3/19/2018 392018 31972018
Customer Managed Actions 20of 61 Customer Managed Actions Qof215 Customer Managed Actions 0 of 60
Microsoft Managed Actions 45 of 48 Microsoft Managed Actions TED of 760 Microsoft Managed Actions 231 of 231
Default Group Assessment Status Default Group Assessment Status BOOKINGFOR Assessment Status
Azure - IS0 27018:2014 Azure - 1SO 27001:2013 Azure - IS0 27018:2014

In In In
Actions™" Progress Actions™" Progress Actions™" Prograss
Created Medified Created wodified Created Madified
3/%/2013 3/9/28 3/9/2018 3/9/218 31972018 3/19/2018
Customer Managed Actions Oof 0 Customer Managed Actions Oof0 Customer Managed Actions Dofd
Microsoft Managed Actions T4 of T4 Microsoft Managed Actions 231 of 231 Microsoft Managed Actions T4 of 74




Service Trust Portal

Compliance Manager

@ ‘You are viewing the Release version of Compliance Manager. Click here to view information you have entered into the Preview version of Compliance Manager. Access fo the Preview version will be discontinued at the end of August 2018, s

Please see the Compliance Manager FAQ for details.

Assessments  Action ltems

All Action lems  GDPR

Controls / Articles

Control ID: A.7.1.2

Title: Identify lawful basis

Article 1D: Article (10, Article (17)(3)(z), Article (17)(3)(b), Article (17)(3)(c), Article (17)(3)(d), Article
(17)(3)(e), Article (18)(2), Article (22)(2)(a), Article (22)(2)(b), Article (22){2)(c), Article (5)(1)(a), Article
(6)(1)(a), Article (6)(1)(5), Article (6)(1)(c), Article (E)(1)(d], Article (6){1)(€), Arficle (8)(1)(f), Article (6)
(3), Article (9}{1), Article (9)(2)(b), Article (S)(2)(c), Article (9){2){d), Article (9){2){e), Article (SH2)T),
Article (9){2){g), Article (9)(2)(n), Article (3)(2)(), Article (9)(2)(), Article {9){3), Article (9){4)
Description: Article {10): Processing of personal data relating to criminal convictions and offences
or related security measures based on Article &{1) shall be caried out only under the control of
official authority or when the processing is authorised by Union or Member State law providing for
appropriate safeguards for the rights and freedoms of data subjects. Any comprehensive register of
criminal convictions shall be kept only under the control of official authority

Article {17)(3)(a): Paragraphs 1 and 2 shall not apply to the extent that processing is necessany: (a)
fior exercising the right of freedom of expression and information

Article {17)(3)(b): Paragraphs 1 and 2 shall not apply to the extent that processing is necessany: (&)
fior compliance with a legal obligation which requires processing by Union or Member State law to
which the controller is sulbbject or for the performance of a task carried out in the public interest or
inthe exercise of offical authority vested in the contraller

Read hore

Controls / Articles

Control ID: A.7.1.3

Title: Determine when consent is to be obtained

Article 1D: Article (8){1), Article (8)(2)

Description: Article (8)(1): Where point {z) of Article 6(1) applies, in relation to the offer of
information society services directly to a child, the processing of the personal data of a child shall
be lawiul where the child is at least 16 years old. Where the child is below the age of 16 years, such
processing shall be lawful only if and to the extent that consent is given or authorised by the holder
of parental responsibility over the child. Member States may provide by law for a lower age for
those purposes provided that such lower age is not below 13 years,

Article {8){2): The controller shall make reascnable efforts to verify in such cases that consent is
given or authorised by the holder of parental responsibility over the child, taking into consideration
available technology

Read hore
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Compliance
Score

Related Controls / Articles

. GDPR: AT.13, AT21, AT.24 AT25 AT2T AT2E

More 3

Compliance Related Controls / Articles

Score

. GDPR: AT.12, AT2.1, AT.24 AT25 AT2T, AT2E

hore 22

Assigned User Implementation Test date Test result

Status Date

° e Impleme.. | ogi0a p015E | | 08/04/2018 5

®

&= Manage Passedw
Documents
Assigned User Implementation Test date Test result
Status Date

° o Implemen, v 03,.;.4,201@“03;04;2018

& Manage
Documents

®

Passedw



Microsoft Azure Monitoring

@
=
i

L4

K Diagnosz and soive problems

Overview
Activity log
Access control (AM)

Tags

INVESTIGATE

& £

Appiication map
Smart Detection
Live Metrics Straam
Metrics Explorer
Metrics [praview)
Search

Availzbility

Failurss (praview)
Parfarmance [previaw]
Servers

Browser

Warkbooks (preview]

USAGE (PREVIEW)

o | &

[
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Users

Sessions

Events

Funngts:

User Flows.

Ratention

Impact

Cohorts

O Search i} Metrics Bxplorer B3 Analyticz (D Timerange  {) Refrsh wee Mors o tddchart (D) Timerange W Fikers ) Refresh W Alertrules ++ Marz
Please try some of the new experiences we have in store for you, such as the new Siered T o oo = |
" Compaosite Application Map, before they become the default experience. = frereden “
Essentials o @ #
Ecit
“ Live Stream G Swart Datection
||
0 0 6 1 5 - - SERVER RECLESTS @
et - 33,97«
Alerts Sarvers Usars Detections (7d) Availzbility App map " Ecit
FAILED RECLESTS @
Health -
1800 0 apr 0600 1200 ‘
Overview timeline o Add new chart
BOOKINGFORSERVICES
B00ms Total of Server requests by Operation name w
G00ms B it A
A OPERATION NAME TOTAL + % TOTAL
200ms SERVER RESPONSETL. @
— 425,62 m GET fmodules/bookingforservicesboo... [N :s:x  t0s%
B0ms
e GET fmodules/bookingforfservicesboo... [N =~ 283k 83%
Alims
e PACEVIBNLOATHE O GET fmodules/bookingfor/services/boo... [N E4K TR
GET fmodules/bookingfor/services/boo... [N 4T T3
GET fmodules/bookingfor/services/boo_. [N 218K B5%
GET jmodules/bookingfor/services/boo... NN LK 6A%
GET /modules/bookingfor/servicesiboo... [N 176K 52%
GET /modules/bookingfor/services/boo... [N 171K 5.0%
Total of Server Requests by Request Performance GET modules/baokingfor/services/boo... [N 164K 48%
BOOKINGFORSERVICES
GET /modules/booki ices/poo... [ 162K 28%
REQUEST PERFORMANCE TOTAL % TOTAL
250ms-500ms I ok 463% Losd mare
<250ms D eIk 423
Tsec-3sec l 25K 51% Total of Dependency calls by Dependency name - *
B o
500ms-Isec '] 1BE2K  42% !
DEPENDEMNCY NAME TOTAL % TOTAL
Tsec-15sec | 494K 1%
Tsec-Tser | 461K 1.0% Mo data for ‘dependency calls with values of ‘Depandency name.
155ec-30sec | 110 0.0%
30sec-1min | 17 0.0%

= Add chart

Filtered cn BC x

Requests

TiME

10/04/2018 15:12:24

10/04,/2018 15:18:34

10/04/2018 143411

10/04/2018 14:32:04

10/04,/2018 14:31:58

10/04/2018 143157

10/04/2018 14:31:53

10/04/2018 14:31:51

10/04/2018 14:31:25

10/04,/2018 14:31:25

G Time rangs

T Fiiters

REQUEST URL PA...

fmodules/bogking...
jmodules/booking...
fmodules/bogking...

fmodules/booking...

Jmodules/booking.

fmodules/bogking...
jmodules/bocking...
fmodules/bogking...

fmodules/bogking...

Jmodules/booking.

) Refresh

. Alartrules

Edit
| I SERVERRECUESTS B
~analitdLIL. 1356 _
I FAILED RECUESTS @ =
1200 ‘ -
Es
RESPONSE CODE RESPONSE TIME
200 308,96 ms
200 39191 ms
200 HNTETms
200 32312 ms
200 38171 ms
200 50237 ms
200 363,03 ms
200 35357 ms
200 35442 ms
200 44892 ms

Load maore



Office 365 Report

Office 365 Sicurezza e conformita

IPERTRADE TS - S

Home > Dashboard

k2 Report recenti per il download k2 Risultati dei criteri di prev... =
Data di inizio Nome Tipo
mar 10, 2018 Custom Report - UnifiedDLP -...HistoricalSearch e
Autorizzazioni
0
. . . ¥
Classificazioni -
Visualizza tutti i download 04/04 04/06 04708
Prevenzione della perdita dei dati
k2 Criteri di prevenzione del... k2 Rilevamenti malware k2 Malware principali

Governance dei dati

5 1875%
18.75%
Gestione delle minacce 0.5

938%
D | -
) N 0 0—0 O o]
Ricerche e indagini 04/04 04/08 04/08 04/04 04/06 04/08
Report S ) _ _ . ) o _
k2 Principali mittenti e desti... k2 Messaggio falsificato k2 Rilevamenti di posta inde...
Dashboard
Gestisci pianificazioni 200 500
Report per il download 'La )
o———0—- a o
® 04/04 04/06 04/08 04/04 04/06 04/08

m Garanzia del servizio
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zure Active Directory Report

Inte ministr ne di Azure ir

Utenti - Ay

srl - Azure Active Dire

Tutti i servizi

| Dashboard Tutti gli utenti

Utenti eliminati

‘ Azure Active Directory

ﬁ Utenti Reimpostazione password

@ Applicazioni aziendali L Impostazioni uiente

ATTIVITA
3 Accessi

ﬁ Log di controllo

RISOLUZIONE DEI PROBLEMI E SUPPORTO
x Risoluzione dei problemi

Nuova richiesta di supporto
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= Colonne

O Aggioma

* Scarica @ Power Bl
Office 365 Suite Shell
Office 365 Exchange Online
Exchange Filtering Service
Azure Portal

Exchange Filtering Service
Azure Portal

Azure Portal

Azure Portal

Azure Portal

Azure Portal

Azure Portal

Azure Portal

Azure Portal

Azure Portal

Azure Portal

Azure Portal

Azure Portal

Azure Portal

Skype Web Experience On...

Azure Portal

Success

Success

Success

Success

Success

Success

Success

Success

Success

Success

Success

Success

Success

Success

Success

Success

Success

Success

Success

Success

K Risoluzione dei problemi

10/04/2018 14.19.59

10/04/2018 14.19.56

10/04/2018 14.19.29

10/04/2018 14.19.10

10/04/2018 14.17.32

10/04/2018 14.17.25

10/04/2018 14.06.05

10/04/2018 14.05.26

10/04/2018 14.04.28

10/04/2018 13.58.10

10/04/2018 13.57.31

10/04/2018 13.56.58

10/04/2018 13.50.56

10/04/2018 13.49.27

10/04/2018 13.48.55

10/04/2018 13.47.24

10/04/2018 13.45.28

10/04/2018 13.44.03

10/04/2018 13.39.09

Si

Si

Si

Si

Si

Si

5i

Si

Si

Si

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...

Multi-factor authentication...
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